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DEFINICJE

. ADO - Administrator Danych Osobowych

Zespot Szkét Ponadpodstawowych nr 3
Jana Pawia Il
w Krotoszynie, reprezentowany przez Panig dyrektor |zabele Kossakowska;

. ASI — Administrator Systemu Informatycznego;

. Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania

osobie fizycznej w rozumieniu Art. 4 ust. 1. RODO, umozliwiajgce zidentyfikowanie,
posrednio lub bezposrednio osoby fizycznej, ktérej one dotyczg. Osobg mozliwg do
zidentyfikowania jest osoba fizyczna, ktérg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegblnosci na podstawie identyfikatora takiego jak:

imie i nazwisko,

numer identyfikacyjny (login),

dane o lokalizacji,

identyfikator internetowy,
jeden badz kilka szczegdlnych czynnikdw okre$lajgcych: fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby

fizyczne;j;

.Hasto — cigag znakéw cyfrowych, literowych i specjalnych, znany jedynie

upowaznionemu uzytkownikowi, bedgcy zgodny z politykg haset ADO;

Identyfikator uzytkownika (login) — nadawany indywidualnie cigg znakéw
literowych, cyfrowych i specjalnych jednoznacznie identyfikujgcy osobe upowazniong
do przetwarzania danych w systemie informatycznym;

Poufnosé danych - wlasnos¢ zapewniajgca, ze dane nie sg udostepniane osobom
i podmiotom do tego celu nieupowaznionym;

Przetwarzanie danych osobowych — zgodnie z Art. 4 ust. 2 RODO oznacza
operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takg jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przeglagdanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub tgczenie, ograniczanie, usuwanie lub niszczenie;

RODO - rozporzgdzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem

danych osobowych;



1.9. System - oznacza przekazany Uzytkownikowi przez ADO / ASI system
informatyczny na podstawie upowaznienia;

1.10.Usuwanie danych — unicestwienie danych lub ich modyfikacja po ktérej nie mozna
zapoznac sie z informacja;

1.11.Uwierzytelnianie - pozwala na zweryfikowanie tozsamosci uzytkownika;

1.12.Uzytkownik — posiada upowaznienie do przetwarzania danych w postaci

papierowej, w systemie informatycznym, unikalny identyfikator oraz hasto;



2. OSWIADCZENIE STRON

21.

Niniejszy dokument okresla zasady udostepniania Uzytkownikowi przez ADO

Systemu stosowanego do pracy w placéwce oswiatowe;j.

3. KORZYSTANIE Z SYSTEMU

3.1.

3.2.

3.3.

3.4.

41.
4.2.

4.3.

4.4.

4.5.

4.6.

ADO powierza Uzytkownikowi dane osobowe celem przetwarzania ich zgodnie
z prawem i niniejszym dokumentem.

ADO udostepnia Uzytkownikowi System wraz z normg jego stosowania do
wilasciwego wykonywania zadan lub czynnos$ci wykonywanych na rzecz ADO.
Uzytkownik zobowigzuje sie do korzystania z Systemu zgodnie z okreslonymi
zasadami.

Niewtasciwe korzystanie przez Uzytkownika z Systemu przez wprowadzanie
btednych lub niekompletnych danych moze stanowi¢ naruszenie obowigzkéw
pracowniczych lub zasad wspélpracy, co bedzie niosto za sobg dalsze
konsekwencje.

Uzytkownik zobowigzujg sie korzystaé z Systemu wytgcznie do celow dla niego

przeznaczonych oraz nie udostepnia¢ go osobom nieupowaznionym.

DOSTEP DO SYSTEMU

System jest udostepniony Uzytkownikowi przez ADO/ASI na czas wspotpracy.

Dla zapewnienia bezpieczehAstwa Danych Osobowych, ADO/ASI udostepnia
Uzytkownikowi system przez nadanie logindw i haset majgc na celu uwierzytelnienie
uzytkownika Systemu.

Uzytkownik zobowigzuje sie do nieudostepniania swoich logindw i haset innym
osobom.

W przypadku rozwigzania wspétpracy, Uzytkownikowi zostaje odebrany dostep do
Systemu, w tym zablokowane bedg dane uwierzytelniajgce.

Uzytkownik ponosi petng odpowiedzialnos¢ za wszystkie dziatania wykonywane
w Systemie po zalogowaniu sie do niego za pomocg indywidualnego loginu oraz
hasta.

Zarzgdzanie uprawnieniami oraz polityka haset ADO, ktore Uzytkownik zobowigzuje

sie przestrzegac, zostaty zawarte w Regulaminie Ochrony Danych Osobowych



4.7.W przypadku kradziezy hasta lub jego zgubienia albo ujawnienia osobie
niepowotanej, UZYTKOWNIK zobowigzany jest do bezzwtocznej zmiany hasta

i powiadomienia ADO/ASI maksymalnie w ciggu 24 godzin od momentu zdarzenia.

. OCHRONA DANYCH OSOBOWYCH

5.1. Powierzenie przez ADO Danych Osobowych obejmuje réwniez ich przetwarzanie
w Systemie. Uzytkownik zobowigzuje sie do zachowania nalezytych zasad
bezpieczehstwa powierzonych danych oraz zapewnienie im ochrony w mysl
obowigzujgcych przepisdéw i wspodinych ustalen popartych odpowiednimi
dokumentami w tym Regulaminem Ochrony Danych Osobowych obowigzujgcym
uADO .

5.2. Uzytkownik zobowigzuje sie do zachowania zasad bezpieczenstwa wtasciwego

logowania do Systemu zgodnie z zasadami korzystania z Systemu.

. NADZOR NAD SYSTEMEM

6.1. ADO ma prawo do nadzoru i kontroli nad Uzytkownikiem w zakresie korzystania
z Systemu w dowolnym momencie trwania wspotpracy.

6.2. Kazda operacja Uzytkownika na danych osobowych jest rejestrowana.

6.3. Operacje na danych osobowych sg monitorowane, a wzmozona aktywnosc¢ jest

w sposob szczegdblny kontrolowana.



7. ZABEZPIECZENIE DOKUMENTACJI PAPIEROWEJ Z DANYMI OSOBOWYMI

a. Osoby przetwarzajgce dane osobowe sg zobowigzane do stosowania tzw.
,Polityki czystego biurka”. Polega ona na zabezpieczaniu (zamykaniu)
dokumentéw np. w szafach, biurkach, pomieszczeniach przed kradziezg lub
wgladem o0s6b nieupowaznionych po godzinach pracy lub podczas ich
nieobecnosci w trakcie godzin pracy,

b. Osoby przetwarzajgce dane osobowe zobowigzane sg do skutecznego
niszczenia dokumentéw i wydrukéw np. za pomocg niszczarek ,

c. Zabrania sie pozostawiania dokumentéw z danymi osobowymi poza
zabezpieczonymi pomieszczeniami, np. w korytarzach, na kserokopiarkach,
drukarkach,

w pomieszczeniach konferencyjnych,

d. Zabrania sie wyrzucania niezniszczonych dokumentdw na $mietnik Iub
porzucania ich na zewnatrz, np.: na terenach publicznych miejskich lub w lesie.

e. Dane z orzeczen i opinii Poradni Psychologiczno Pedagogicznej o uczniach
mogg przetwarzaé: pedagog szkolny, nauczyciele, wychowawcy. Pedagog
szkolny moze wykona¢ ksero i wyda¢ je nauczycielom pod rygorem
wprowadzenie do .Rejestru wydanych dokumentéw  szczegolnie
chronionych(wrazliwych)”.Nauczyciel podpisuje odbiér dokumentu. Od tego
momentu nauczyciel jest osobiscie odpowiedzialny za zabezpieczenie
dokumentacji. Ewidencja jest prowadzona i zabezpieczona przez pedagoga

szkolnego.

8. ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT, DYSKOW,
PROGRAMOW

a. W przypadku, gdy uzytkownik przetwarzajgcy dane osobowe korzysta ze sprzetu
IT, zobowigzany jest do jego ochrony przed jakimkolwiek zniszczeniem lub
uszkodzeniem. Za sprzet IT uwaza sie : komputery stacjonarne, monitory,
drukarki, skanery, ksera, laptopy, aparaty telefoniczne, tablety i smartfony
uzywane w celach zwigzanych z wykonywaniem =zadah Ilub czynnosci

zwigzanych z przetwarzaniem danych osobowych.



b. Osoby upowaznione do przetwarzania danych osobowych i pracujgce na
sprzecie IT zobowigzane sg zapozna¢ sie z zasadami bezpiecznego uzytkowania
sprzetu IT, dyskéw, programéw i bezwzglednie stosowac sie do tych zasad.

c. Dostep do kazdego urzadzenia musi by¢ zabezpieczony hastem lub pinem lub
zabezpieczeniami biometrycznymi.

d. Dane osobowe muszg by¢ zaszyfrowane na dysku i zabezpieczone co najmniej 8
znakowym hastem zawierajgcym co najmniej jedng duzg litere, jedng cyfre oraz
znak specjalny.

e. Uzytkownik zobowigzany jest do biezgcej aktualizacji oprogramowania na
sprzecie IT.

f. Na urzadzeniu powinien by¢ zainstalowany i regularnie aktualizowany program
antywirusowy.

g. Na urzadzeniu powinien by¢ zainstalowany legalny system operacyjny.

h. Uzytkownik ma obowigzek natychmiast zgtosi¢ zagubienie, utrate lub zniszczenie
Sprzetu IT, na ktérym przetwarzane sg dane osobowe do Administratora Danych
Osobowych lub Inspektora Ochrony Danych.

i. Jezeli nie jest to niezbedne, urzadzenie nie powinno mie¢ wigczonego modutu
GPS, NFC, Wi-Fi i Bluetooth i innych potgczeh bezprzewodowych.

j- Zabrania sie z korzystania z publicznych, niezabezpieczonych sieci Wi-Fi.

k. Samowolne otwieranie (demontaz) Sprzetu IT, instalowanie dodatkowych
urzadzen (np. twardych dyskéw, pamieci RAM) lub podigczanie jakichkolwiek
niezatwierdzonych urzagdzen do systemu informatycznego jest zabronione.

I. Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np.,
pracownikom innych dziatéw) wgladu do danych osobowych wyswietlanych na
monitorach komputerowych — tzw. Polityka czystego ekranu.

m. Uzytkownik zobowigzany jest do szczegolnego zabezpieczenia urzgdzenia w
czasie transportu. Zabrania sie pozostawienia urzgdzen bez nadzoru w miejscu
0golnie widocznym.

n. Korzystajgc z urzadzen w miejscach publicznych, uzytkownik zobowigzany jest
do chronienia wyswietlanych danych osobowych na ekranie przed wgladem osob
nieupowaznionych.

0. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest
wywotac¢ blokowany hastem wygaszacz ekranu (WINDOWS + L) lub wylogowac
sie z systemu bgdz z programu.

p. Po zakonczeniu pracy uzytkownik zobowigzany jest:

v wylogowaé sie z systemu informatycznego - nastepnie wytgczyé sprzet

komputerowy



v’ zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkie nosniki
magnetyczne

i optyczne, na ktérych znajdujg sie dane osobowe.

g. Uzytkownik jest zobowigzany do usuwania plikéw z nosnikéw/dyskoéw do ktérych
majg dostep inni uzytkownicy nieupowaznieni do dostepu do takich plikéw (np.
podczas wspotuzytkowania komputerow).

r. Jesli uzytkownik jest uprawniony do niszczenia nosnikéw, powinien TRWALE
zniszczy¢ sam nosnik lub trwale usung¢ z niego dane osobowe. W innym
przypadku nosniki takie przekazujemy do dziatu IT Administratora Danych

Osobowych

9. POLITYKA HASEL

a. Hasta powinny sktada¢ sie z minimum 8 znakéw.

b. Hasta powinny zawiera¢ przynajmniej po jednym znaku: duzg litere, mata litere,
cyfre, znak specjalny.

c. Hasta nie mogg by¢ tatwe do odgadniecia. Nie powinny byé powszechnie
uzywanymi stowami. W szczegdlnosci nie nalezy jako haset wykorzystywac: dat,
imion i nazwisk osob bliskich, imion zwierzat, popularnych dat, popularnych stow,
typowych zestawow np. : 123456, qwerty.

d. Hasta nie mogg by¢ ujawnianie innym osobom. Nie nalezy zapisywa¢ haset na
kartkach
i w notesach, nie nakleja¢ na monitorze komputera, nie trzymaé¢ pod klawiaturg
lub w szufladzie.

e. W przypadku ujawnienia hasta — nalezy natychmiast je zmienié.

f. Hasta muszg by¢ zmieniane co 30 dni, najlepiej jak wymusza to system
operacyjny.

g. Jezeli system nie wymusza zmiany haset, uzytkownik zobowigzany jest do

samodzielnej zmiany hasta.



10.ZARZADZANIE UPRAWNIENIAMI

a. Kazdy uzytkownik z dostepem do danych osobowych (np. na swoim komputerze,
na dysku sieciowym, w programie lub aplikacji, w poczcie elektronicznej) musi
posiada¢ swéj wtasny indywidualny identyfikator (login) do logowania sie.

b. Uzytkownik otrzymuje dostep i odpowiednie uprawnienia do zasobdéw i aplikaciji
na polecenie przetozonych i przy realizacji dziatu IT.

c. Uzytkownicy nie majg prawa do samodzielnej zmiany uprawnien, np.
przydzielenia sobie uprawnien administratora w Windows.

d. Uzytkownikéw obowigzuje zasada pracy na wlasnym koncie. Zabronione jest

zatem umozliwianie innym osobom pracy na koncie innego uzytkownika.

11.ZASADY WYNOSZENIA NOSNIKOW Z DANYMI POZA OBSZAR
PRZETWARZANIA DANYCH OSOBOWYCH

a. W przypadku potrzeby wyniesienia poza obszar przetwarzania danych
osobowych wymiennych elektronicznych nosnikow informacji z zapisanymi
danymi osobowymi, dane te muszg by¢ zaszyfrowane (szyfrowane dyski,
zabezpieczone hastem pliki).

b. Do takich nosnikow zalicza sie: wymienne twarde dyski, pendrive, ptyty CD, DVD,
pamieci typu Flash.

c. Nosnikom tym jak réwniez dokumentacji papierowej nalezy zapewnic¢ bezpieczny
transport w plecakach, teczkach chronigcych przed zagubieniem i kradzieza.

d. Przy wysylce danych w wersji papierowej nalezy korzysta¢ ze sprawdzonych firm

kurierskich i pocztowych.

12.ZASADY KORZYSTANIA Z INTERNETU

a. Na sprzecie na ktérym przetwarzane sg dane osobowe, uzytkownik korzysta z
Internetu wytgcznie w celach stuzbowych.

b. Zabrania sie zgrywania na dysk twardy komputera oraz uruchamiania
jakichkolwiek programow nielegalnych oraz plikéw pobranych z niewiadomego
zrodfa. Pliki takie powinny by¢ Sciggane tylko za kazdorazowg zgodg dziatu IT

i tylko w uzasadnionych przypadkach.



C. Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez szkodliwe
oprogramowanie instalowane przez niego z Internetu.

d. Zabrania sie wchodzenia na strony, na ktérych prezentowane s informacje
o charakterze przestepczym, hackerskim, pornograficznym, lub innym
zakazanym przez prawo (na wiekszosci stron tego typu jest zainstalowane
szkodliwe oprogramowanie infekujgce w sposéb automatyczny system
operacyjny komputera szkodliwym oprogramowaniem).

e. Nie nalezy w opcjach przegladarki internetowej wtgcza¢ opcji autouzupetniania
formularzy i zapamietywania haset.

f. W przypadku korzystania z szyfrowanego potgczenia przez przeglgdarke, nalezy
zwraca¢ uwage na pojawienie sie odpowiedniej ikonki (ktddka) oraz adresu www
rozpoczynajgcego sie frazg “https:”. Dla pewnosci nalezy ,klikng¢” na ikonke
ktodki
i sprawdzi¢, czy wiascicielem certyfikatu jest wiarygodny wiasciciel.

g. Nalezy zachowa¢ szczegdlng ostroznos¢ w przypadku podejrzanego zgdania lub
prosby zalogowania sie na strone (np. na strone banku, portalu
spotecznosciowego, e-sklepu, poczty mailowej) lub podania naszych loginéw i
haset, PIN-6w, numerdw kart ptatniczych przez Internet. Szczegdlnie tyczy sie to

Zzgdania podania takich informacji przez rzekomy bank.

13.ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ St UZBOWEJ
a.Uzytkownik do celow stuzbowych zobowigzany jest wylgcznie do korzystania z
adresu e-mail z domeny szkolne;.

b. Zabrania sie wykorzystywania innych adreséw e-mail (np. wp.pl, onet.pl,
gmail.com) do przesytania poczty stuzbowej , jak rowniez przekierowywania
poczty stuzbowej na serwery z poza infrastruktury szkolnej.

c. W przypadku przesytania danych osobowych poza organizacje szkolng nalezy
wykorzystywaé mechanizmy kryptograficzne (hastowanie lub szyfrowanie
wysytanych dokumentow lub plikéw) .

d. W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakdw:
duze i mate litery i cyfry lub znaki specjalne, a hasto nalezy przesta¢ odrebnym
mailem lub inng metodg, np. telefonicznie lub SMS-em .

e. Uzytkownicy powinni zwraca¢ szczegolng uwage na poprawnos¢ adresu odbiorcy

dokumentu.

10



Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem
zawart w tresci prosbe o potwierdzenie otrzymania i zapoznania sie z informacjg
przez adresata.

. WAZNE: Nie nalezy otwiera¢ zatgcznikéw (plikéw) w mailach nawet od rzekomo
znanych nam nadawcow bez weryfikacji tegoz nadawcy. Tego typu maile w
wiekszosci przypadkow zawierajg zatgczniki ze szkodliwymi programami, ktére po
.Kliknieciu” infekujg komputer uzytkownika oraz czesto pozostate komputery w
sieci. W wyniku dziatania takiego szkodliwego oprogramowania moze dojs¢ do
powaznych incydentéw, ftgcznie z pelng utratg danych osobowych Ilub
zaszyfrowaniem przez kryptowirusy

. WAZNE: Bez weryfikacji wiarygodnosci nadawcy, nie nalezy ,klikaé” na hiperlinki
w mailach, gdyz mogg to by¢ hiperlinki do stron zainfekowanych Iub
niebezpiecznych. Uzytkownik ,klikajgc” na taki hiperlink bezwiednie infekuje swoj
komputer oraz czesto pozostate komputery w sieci. W wyniku takiej infekcji moze
dojs¢ do powaznych incydentdéw, tgcznie z petng utratg danych osobowych lub
zaszyfrowaniem przez krypto wirusy.

Nalezy zgtaszaé do dziatu IT (informatykéw) przypadki podejrzanych e-maili.
Uzytkownicy nie powinni rozsyta¢ ,niezawodowych” e-maili w formie ,fafncuszkéw
szczescia", np. zyczenia Swigteczne adresowane do wielu osob.

Podczas wysytania maili do wielu adresatéw jednoczesnie, nalezy uzy¢ metody
,2Ukryte do wiadomosci — UDW”. Zabronione jest rozsytanie maili do wielu
adresatow z uzyciem opciji ,Do wiadomosci”!

Uzytkownicy nie powinni rozsyta¢ maili zawierajgcych zatgczniki o duzym
rozmiarze (powyzej 50 MB)

. Uzytkownicy powinni okresowo kasowac niepotrzebne maile

. Mail stuzbowy jest przeznaczony wytgcznie do wykonywania obowigzkow
stuzbowych

. Zakazuje sie wysylania korespondenciji stuzbowej na prywatne skrzynki pocztowe
pracownikéw lub innych nieupowaznionych oséb

. Uzytkownicy majg prawo korzysta¢ z poczty mailowej dla celow prywatnych
wytgcznie okazjonalnie i powinno byc¢ to ograniczone do niezbednego minimum.

. Przy korzystaniu z maila, Uzytkownicy majg obowigzek przestrzegaé prawa
wiasnosci przemystowej i prawa autorskiego

Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania tresci o
charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie

obowigzujgcych zasad postepowania

11



14. OCHRONA ANTYWIRUSOWA

a.

Uzytkownicy zobowigzani sg do systematycznego sprawdzania dziatania i

aktualnosci programu antywirusowego

. Kazdy przypadek problemu z dziataniem programu antywirusowego powinien by¢

zgtaszany do Dziatu IT

. Uzytkownicy zobowigzani sg do skanowania plikbw wprowadzanych z

zewnetrznych nos$nikéw programem antywirusowym

. Zakazane jest wylgczanie systemu antywirusowego podczas pracy systemu

informatycznego przetwarzajgcego dane osobowe

. W przypadku stwierdzenia zainfekowania systemu Ilub pojawienia sie

komunikatow niezrozumiatych lub wzbudzajgcych podejrzenie np.; ,Twdj system
jest zainfekowany!, zainstaluj program antywirusowy” , uzytkownik obowigzany

jest poinformowac niezwtocznie o tym fakcie Dziat IT.

15.INSTRUKCJA SZYFROWANIA | HASLOWANIA PLIKOW WYSYLANYCH
DROGA MAILOWA

W celu zabezpieczenia plikdw mozna zastosowad:

a. Zabezpieczenie hastem pojedynczych plikéw pakietu MS OFfcie (Word, Excel,PowerPoint,

etc.)

W pierwszym kroku postepujemy tak jak przy standardowym zapisywaniu pliku na dysku.
Wybieramy opcje ,,Plik” i klikamy ,,Zapisz jako”

©

‘ Tr.\folnﬁﬂ‘fje | ﬂ]cOr

D Calibri (Tekstp =11~ A” A" | A2~
WKl Y o

77 O Wl formatiu | B T Uik, Ny

Schowek S7VER

- s D: » Doku
8
i Zapisz
: Zapisz jako Chron

dokumer

Drukuj
5 Udostepnij Wyszuk
problem:

L Eksportuj

Zamknij

W oknie ktére sie pojawito rozwijamy liste menu ,Narzedzia” i wybieramy ,,Opcje ogdlne”.
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@ [H Zopisywanie jako 4

» v Przeszubap Instrukge [T el
Informacje
Lhitben Organizuj = MNowy folder = @
S
Moy ™ Narwa Data modyfikecji Typ Rozmia
_ Dckument progra.. 14 K2
Otwrare
Uckument progra.. 188 K8
Dekument progra.. 356 KB

Zapisz jakn

Drrukouj

Udestzpn
Sl BT rorpuier
. w
Eksportuj )
Mazwa pliku: | STYFROWANIE | HASEOWANIE PLIKEIW docy el
Zarmknij
SRR Tapisz jako typ: Dokument programu Werd (" doog ~
Autorzy:  AGATA Tagi: Dodajtag Tytuk  Dodaj tytub g

Konto
T T g

Opinia
Marzedzia * | Zapisz |

Mapui dysk siecicwy...

# Ukry) foldery

Opgja

Opcje zapisywania...

Opcje ogolne.

Opcje sieci Web..,

Kompresuj obrazy... 1

W odpowiednie miejsce wprowadzamy hasto zabezpieczajace plik, a nastepnie ponizej
konieczne jest powtdrzenie celem potwierdzenia. Klikamy ,, 0K.”

Opgje ogilne 7 o

Opcje szyfrowania plikow dia tego doRume
Hasto nchrony prred otwarciem: |

gertokumentu

Hasto ochrony przed zmianami:

D Talgcane tylko do odeczytu
| Chrof dokument..
Bezpieczenstwo makr

Dopasuj poziom zabezpieczen dotyczacych otwierania plikow, ktdre mogs Eezpieczeristwo makr...
zawiedd wirusy maks, | okredl nazwy zautanych deweloperdw makr, =

Potwierdranie hasta
pisz ponownie hasio otwarcia:
U £li omnisz lub zgubisz hasto

| mozliwoic odzyskania go. Pamietaj, Ze w hastach jest
rozrozniana wielkosc liter,

Al

W ostatnim oknie dialogowym wybieramy miejsce zapisania pliku, nadajemy mu nazwe i
klikamy ,,Zapisz”.

Zabezpieczenie hastem zestawu plikdw, wysytanych jako archiwum (tzw. ,Spakowane pliki”
majgce rozszerzenie np. ,*.rar. *.zip, *.72"”
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W celu zabezpieczenia hastem wiekszej ilosci plikdw nalezy zainstalowac na swoim
komputerze oprogramowanie stuzgce do tworzenia archiwum (kompresowania plikow) np. 7-
zip (link do pobrania programu: https://www.7-zip.org/

Po zainstalowaniu programu klikamy prawym przyciskiem myszy na grupe plikéw lub caty
katalog i iz dostepnych opcji wybieramy ,,7-zip” ->”Dodaj do archiwum”

Mazwa Data modyfikac) Typ Rozmiar
* "L Plikt.pdf Adobe Acrobat D,
"V Plik2,pdf Adobe Acrobat D, 1776 KB
o = Plik3.pdf Adobe Acrobat D, 76 KB
© T Plicd.pdf ) Adobe Acrabat [... 866 KE
L "X Plikes. = o 5 T D, 2461 KB
- Dl Otwirz za pomoca programu Adobe Acrobat Reader DC o 1991KB
= piy,  Owdm D.. 1408 KB
7 Plic. Dl n KR
T-Zip > Dodaj de archivum...
CRCSHA > Skampresuj i wyslij e-mailem...
. AES Encrypt Dodaj do "Plikd.7z"
& Edit with Motepad++ Skompresu) do “Phkd.7z" 1 wyslij e-mailem
21 Skanuj Plikg.pdf Dodaj do “Plikcd zip"
@ Eraser ¥ Skompresuj do “Flk3zip” i wyslij e-mailem
12 Udostepnij
Otwarz za pomocg ™
Przywréd poprzednie wersje
Wyzly do B
WWytnij
Kapiuj
ony dement. 2{
Db Utwdrz skrot
& ;
_’:;" Usurd
CRE BHA Zmier nazweg
e 1 pomi
Wiasciwasci B = B - 1 + 1
wne ud 7-Tip ? Dodaj do archiwurm...
Nowy (D2) CRC SHA » Skompresuj i wyslij e-mailem... [
“% AESEncrypt Dodaj do "ebooki.7z"
Ny :.r Edit with Notepad++ Skompresuj do "ebooki.7z" | wyslij e-mailem
2 "= P| Kl Skanuj wybrane obszary na ohecnoé¢ wirustw Dodaj do "ebookizip”
3 P @ Eraser i Skompresuj do "ebooki.zip” i wyslij e-mailem
° 1 P = Udostepnij B feleainatae) ig oo TR
* BP S 5 et 2kB
; ij o
+ mp Wl dabe Aceabat D 76 KB
P Whytnij fherat 2KB
e Kopiuj dobe Acrobat D... 566 KB
P Utwérz skrot JicE 2k
L g " dobe Acrobat D... 2461 KB
o Usui
P s krét 2KE
o Zmief nazwe
"B dobe Acrobat D... 1991 KB
1 P Wiasciwoici krot 2 KB
. Plik7.pdf 2018-02-01 08:39 dobe Acrobat D.., 1432 KB
T Plik7.pdf — skrot 2018-05-16 14:30 Skrat 2KB
"L Plikd.pdf 2018-02-01 08:36 Adobe Acrobat D... 21 KB
T Plikd.pdf — skrat 2018-05-16 14:30 Skrot 2KB
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Mazwa Data modyfikacji Typ Rozmiar

d dostep
ehaoki _ansn . Ar dc4asm e e
it 3 Otwérz
rane * Otworz w nowym oknie
wmenty * Przypnij do paska Szybki dostep
azy + | Browse in Adobe Bridge C56
n% Dodaj do archiwum... 7-Zip >
4 Skompresuj i wyslij e-mailem... CRC SHA >
) ‘ Dodaj do "ebooki.72" @ Eraser >
)'| Skompresuj do "ebooki.7z" | wyslij e-mailem Udziel dostepu do >
| Dodaj do "ebooki.zip” Przywré¢ poprzednie wersje
’"i Skompresuj do "ebooki.zip” | wyslij e-mailem I Skanuj ebooki
‘omputer Umniesé w bibliotece >
P ij do eki start:
tokalry (C: rzypnij do ekranu startowego
Wyélij do >
7 (D)
Wytnij
Kopiuj
Utwérz skrot
Usun
Zmien nazwe
1 zaznaczony element
| Wiasciwosci
W odpowiednie miejsce wprowadzamy hasto i klikamy ,, OK.”
Dodaj do archiwum o
D \DokumentyDokumenty\Folder Tymczasowy\Nowy folder'. :
ebooki.7z v]
Format archiwum; [72 v Tryb aktualizacs: | Dodaj | zamier piki v
Stopier kompresii: [Nomaina v Tiyb sciezek: | Waglgcne sciezki vl
Metoda kompresii [Lzmaz v Cpcie
— - [ Urworz archiwum SFX
Rozmiar stownika: |16 MB v
L [l Kompresu pliki wspéidzielone
Rozmiar stowa: !32 - (] Usuri pliki po skompresowaniu
Romiarbioku ciaglego: | 2GB v
Liczba watkow: [+ v /4
Ugzycie pamigci dla kompresii: 720 MB
Uzycie pamieci dla dekompresji: 18 MB
Rozmiar wolumindw (bagty):
| <
Parametry;

| ; | [] Zaszyfnij nazwy plikéw

IOK | Ao | Punoc!

Uwagal!
Aby odbiorca mégt odszyfrowac plik musi posiada¢ odpowiedni program umozliwiajgcy
otwarcie archiwum.
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16.INSTRUKCJA SZYFROWANIA DYSKU, PAMIECI FLASH(PENDRIVE) ZA
POMOCA DARMOWEGO OPROGRAMOWANIA VERACRYPT

Program pobieramy ze strony producenta: https://www.veracrypt.fr/en/Downloads.html

Wybieramy odpowiednig wersjg dla naszego systemu operacyjnego. VeraCrypt dostepny
jest na Windowsa, MacOSa oraz Linuxa. Jest to o tyle wazne, ze nie ma potrzeby sie
przejmowaé¢ tym z jakiego systemu korzysta osoba, u ktérej bedziemy chcieli

skorzysta¢ z tego oprogramowania.

\C

VeraCrypt

Home Source Code ownloads Documentation Donate Forums

Note to publishers: If you intend to host our files on your server, please instead consider linking to this page. It will help us prevent spreading of ob
Thank you.

Supported versions of operating systems

PGP Public Key: https://www.idrix.fr/VeraCrypt/VeraCrypt PGP_public key.asc (ID=0x680D 16DE, Fingerprint=3069A233D55A0EEB174A5FC

Latest Stable Release - 1.24-Hotfix1 (Sunday October 27, 2019)

. “n Windows:

o Installer: VeraCrypt Setup 1.24-Hotfix1.exe (34.2 MB) (PGP Signature)
o Portable version: VeraCrypt Portable 1.24-Hotfix|.exe (34 MB) (PGP Signature)
o Debugging Symbols: VeraCrypt_1.24-Hotfix] Windows_Symbols.zip (9.46 MB) (PGP Signature)

. Ei Mac 0§ X:
o OS X Mavericks 10.9 and later: VeraCrypt_1.24-Hotfixl.dmg (6.10 MB) (PGP Signature)
o OS X Lion 10.7 and OS X Mountain Lion 10.8: VeraCrypt_Legacy 1.24-Hotfix1.dmg (9.18 MB) (PGP Signature)
o OSXFUSE 2.5 or later must be installed.

o " Linux:
o Generic Installers: veracrypt-1.24-Hotfix1-setup.tar.bz2 (14.2 MB) (PGP Signature)
o Linux Legacy installer for 32-bit CPU with no SSE2: veracrypt-1.24-Hotfix1-x86-legacy-setup.tar.bz2 (7.05 MB) (PGP Signature)
o Debian/Ubuntu packages:
» Debian 9:
» GUI: veracrypt-1.24-Hotfix1-Debian-9-amd64.deb (PGP Signature)
» console: veracrypt-console-1.24-Hotfix1-Debian-9-amd64.deb (PGP Signature)

Strona z mozliwymi plikami instalacyjnymi VeraCrypt.

Po $ciggnieciu pliku instalacyjnego uruchamiamy go. Co ciekawe VeraCrypt daje nam
mozliwo$¢ petnej instalacji badz rozpakowania sie. Ta druga pozwala na
uruchomienie programu prosto z pendriva(niezaszyfrowanego). W tym samouczku skupimy

sie jednak na pierwszej z nich.
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% VeraCrypt Setup 1.17 = *

Wizard Mode 7
Select one of the modes. If you are not sure which to select, use the default mode. -_—

(@) Install

Select this option if you want to install VeraCrypt on this system.

() Extract

If you select this option, all files will be extracted from this package but nothing will be
installed on the system. Do not select it if you intend to encrypt the system partition or
system drive. Selecting this option can be useful, for example, if you want to run
VeraCrypt in so-called portable mode. VeraCrypt does not have to be installed on the
operating system under which it is run, After all files are extracted, you can directly run
the extracted file 'VeraCrypt.exe' (then YeraCrypt will run in portable mode).

Help < Back Cancel

Wybieramy typ instalacji w zaleznosci od preferenciji.

Na nastepnej stronie mozemy wybra¢ miejsce instalacji oraz kilka dodatkowych opcji, czyli
gdzie zostanie umieszczony skrét, czy dana nam bedzie mozliwos¢ stworzenia punktu

przywracania systemu.

Setup Options Wl
Here you can set various options to contral the installation process. -

Please select or type the location where you want to install the VeraCrypt program files. If the
spedified folder does not exist, it will be automatically created.

| E:\Programy\WeraCrypt Browse. ..

Install for all users

Add VeraCrypt to Start menu

add VeraCrypt icon to desktop

Assodate the .hc file extension with VeraCrypt
Create System Restore point

Help < Badk Install Cancel

Wybieramy interesujgce nas opcje dodatkowe podczas instalaciji.
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Klikamy Install, a gdy program sie zainstaluje wybieramy Finish. Powinna sie pojawic
wiadomo$¢ proponujgca nam skierowanie do strony www z instrukcjg dziatania programu.

Jesli macie ochote mozecie jg przejrze¢c-WARTO!.
VeraCrypt Setup

If you have never used VeraCrypt before, we recommend that you read
the chapter Beginner's Tutorial in the VeraCrypt User Guide. Do you
want to view the tutorial?

Tak Mie

Pytanie o che¢ skorzystania z tutorialu programu.

Przygotowany pusty dysk USB, podigczamy do komputera, a nastepnie uruchomiamy

program. Tworzymy nowy wolumin. W tym celu klikamy na Create Volume. Pojawi sie takie
okno:

“ VeraCrypt Volume Creation Wizard — >

VeraCrypt Volume Creation Wizard

i) Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended faor
inexperienced users.

Maore information

{®) Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive (e.q. a flash drive). Optionally, creates a hidden volume,

() Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

Mare information about system encryption

VeraCrypt

Help Mext > Cancel

s
i}
il
=
[t

Okno z mozliwymi opcjami nhowego woluminu.
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W tym miejscu mamy do wyboru, czy chcemy utworzyé pewien obszar na dysku/partyciji,

ktorego bedziemy chcieli zaszyfrowac (pierwsza opcja).
Druga opcja dotyczy szyfrowania pamieci flash driver (pendrive).

Trzecia z kolei opcja dotyczy zaszyfrowania catego dysku z zainstalowanym system

operacyjnym (opcja dla zaawansowanych uzytkownikow).

Jako, ze w tym poradniku interesujg nas tylko dyski zewnetrzne klikamy na Next, po

zaznaczeniu drugiej pozyciji.

Musimy nastepnie zadecydowaé czy nasz pendrive bedzie widocznie zaszyfrowany, czy
moze nie chcemy aby ktokolwiek wiedziat, Ze co$ na nim sie znajduje. My stworzymy

standardowo zaszyfrowany dysk. Klikamy na Next.

“ VeraCrypt Volume Creation Wizard — X

Volume Type

(® standard VeraCrypt volume

Select this option if you want to create a normal VeraCrypt
volume.

() Hidden VeraCrypt volume

It may happen that you are forced by somebody to reveal the
password to an encrypted volume, There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden volume allows you to
solve such situations without revesling the password to your
volume,

Maore information about hidden volumes

VeraCrypt

Help < Back Cancel

Wybieramy pomiedzy jawnym a niewidocznym szyfrowaniem.

Wybieramy urzgdzenie, ktére chcemy zaszyfrowac. Klikamy na Select Device...
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“ VeraCrypt Volume Creation Wizard — =

Volume Location

| b Select Device. ..

Mever save history

Encrypted device-hosted VeraCrypt volumes can be created within
partitions on hard disks, solid-state drives, USB memaory sticks, and
on any other supported storage devices. Partitions can also be
encrypted in place.

In addition, encrypted device-hosted YeraCrypt volumes can be
created within devices that do not contain any partitions (induding
hard disks and solid-state drives).

Mote: A device that contains partitions can be entirely encrypted in
place (using a single key) only if itis the drive where Windows iz
installed and fram which it boots.

VeraCrypt

Help = Back Mext = Cancel

Musimy podac¢ dysk USB, ktéry chcemy zaszyfrowac.

W naszym przypadku bedzie do pendrive ,Szyfrowanie”. Zaznaczmy wybrane urzgdzenie i

klikamy OK. A nastepnie na Next.

M a pt Yol e Creatior a — x
» vr 1 - -t
| Select a Partition or Device x on
Device Drive Size Label ~| | Select Device...
Harddisk 0: 232GB
\Device\HarddiskOPartition 1 300 MB .

3 ddiskD\Partition2 99.0 MB { ¥eraCrypt volumes can be created within
\DEVfce\Har ?5 P ; .on solid-state drives, USE memory sticks, and
EE“'E$EFSS'£$EFHH°”3 128 MB storage devices. Partitions can also be

evice \Harddi artiiond C: 231GB
evice\Harddiski \Partitions 445 MB
© L L svice-hosted VeraCrypt volumes can be
1at do not contain any partitions (induding
Harddisk 1: 931GB & drives).
\Device\Harddisk 1\Partition1 D: 100 MB  Zastrzeione przez system : “ = ot i

: : I : ains partitions can be entirely encrypted in
\Device\Harddisk 1\Partition2 E: 97.6 GB PROGRAMY Bty iritis e trive where Winrdows =
\Device\Harddisk 1\Partition3 F: 833GE GRY it boots,

Removable Disk 2: 7.2GB
\Device\Harddisk2\Partiton1 H: SEYFROWANIE
, : < Back Mext = | Cancel
o] [ew | o

Wybieramy z listy interesujgcy nas pendriv’e.
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Teraz mamy dwie mozliwos$ci. Pierwsza — szybsza — tworzymy czysty, zaszyfrowany dysk.
Druga — wolniejsza — szyfrujemy dane juz zapisane na pendrivie. My wybieramy pozycje

numer jeden i klikamy Next.

“ VeraCrypt Volume Creation Wizard — *

Volume Creation Mode

(®) Create encrypted volume and format it

This is the fastest way to create a partition-hosted or
device-hosted VeraCrypt volume {in-place encryption, which is
the other option, is slower because content of each sector has
to be first read, encrypted, and then written). Any data
currently stored on the selected partition/device will be lost (the
data will NOT be encrypted; it will be overwritten with random
data). If you want to encrypt existing data on a partition,
choose the other option,

() Encrypt partition in place

The entire selected partition and all data stored on it will be
encrypted in place. If the partition is empty, you should choose
the other option (the volume will be created much faster),

VeraCrypt

Help < Back Cancel

Wybieramy pomiedzy stworzeniem nowego dysku a zaszyfrowaniem juz istniejgcego.

W kolejnym kroku wybieramy odpowiednie szyfrowanie. Jesli nie wiemy co wybra¢ domysine

ustawienia sg w zupetnosci satysfakcjonujgce. Klikamy na Next.

o WeraCrypt Volume Creation Wizard e *

Encryption Options

Encryption Algaorithm
AES s Test

FIPS-approved dpher (Rijndael, published in 1998) that may be
used by .5, government departments and agencies to protect
dassified information up to the Top Secret level, 256-bit key,
128-bit block, 14 rounds (AES-256). Mode of operation iz XTS.

More information on AES Tt
Hash Algarithm
SHA-512 “ | Information on hash algorithms

VeraCrypt

Help < Back Cancel
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Wybieramy rodzaj zabezpieczen naszego szyfrowania.

Teraz program zapyta nas czy pojemnos¢ szyfrowanego dysku jest poprawna. Jako, ze u

nas jest to klikamy Next.

. VeraCrypt Volume Creation Wizard i >

Volume Size

7566720 KB MB GB B

Size of \Device\Harddisk2\Partition1 is 7.22 GB

Flease verify that the size of the selected device/partition shown
above is correct and dick Next.

L

VeraCrypt

Help < Back Cancel

Sprawdzamy zgodno$¢ pojemnosci wybranego dysku USB.

Przed nami jeden z najwazniejszych krokow. Wybdr silnego hasta. Ponizej miejsc do
wprowadzenia znajduje sie podpowiedZz co powinno zawierac silne hasto. Przypomnimy, ze
odradza sie uzywania stdbw z dowolnego jezyka, hasto powinno by¢ dtugie, najlepiej na

ponad 20 znakow, zawiera¢ mate i duze litery, cyfry oraz znaki specjalne. Klikamy Next.

w VeraCrypt Volurme Creation Wizard — >

Volume Password

password:|ho--oo-oo-ooo-oo-ooo-oo-oo |

Conﬁrm: SRR RRRORER RN RARRRREN |
[Juse keyfiles Keyfies...
[ pisplay passwaord
[Juse PmM

It is very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in & dictionary {or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth. It should not be easy to
guess, A good password is a random combination of upper and lower
case letters, numbers, and spedal characters, suchas @ ~=§* +
etc. We recommend choosing a password consisting of 20 or mare
characters (the longer, the better). The maximum possible length is 64
characters.

VeraCrypt

Help Mext > Cancel
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Pamietajmy o tym by hasto byto odpowiednio dtugie i skomplikowane.

Dodatkowe pytanie ma pomdc programowi lepiej dostosowaé sie do naszych potrzeb. Jesli
zamierzamy trzymaé na pendrive pliki powyzej 4 GB nalez zaznaczy¢ Yes. Wigkszo$¢ z nas

jednak wybierze No, jako ze zdjecia czy dokumenty zajmujg duzo mniej miejsca. Klikamy
Next.

“ VeraCrypt Volume Creation Wizard

Large Files

ives
@ No

Do you intend to store files larger than 4 GB in this VeraCrypt
volume?

Mote: Depending on your choice above, VeraCrypt will choose a
suitable default file system for the YeraCrypt volume (you will be
ahle to select a file system in the next step).

A

VeraCrypt

Help < Back Cancel
W zalezno$ci od potrzeb i uzytkowania wybieramy odpowiednig opcje.

Musimy teraz zdecydowac jaki system plikow bedzie dla nas korzystniejszy. Szybszy jest
i bardziej funkcjonalny jest system plikébw NTFS, jest obstugiwany przez systemy Windows
oraz Linux. Parametr Cluster pozostawmy jako Default. Teraz musimy sie troszke najezdzi¢
myszka, najlepiej powyzej 30 sekund, w celu stworzenia silnego szyfrowania. Minimalnie

jednak nalezy zakolorowac¢ pasek na zielono. Gdy to zrobimy klikamy Format.
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w VeraCrypt Volurne Creation Wizard

\C

VeraCrypt

Volume Format

Options
Filesystem NTFS ~ | Cluster Default ~ | [ ]Quick Format

Random Poal: /., .4+%% 4%k sk wg_ g x4y [
Header Kay: *### 334 daasdad s ahadadbdhbhsdssns

Master KE‘]': s
Abart
Done| 11.965%  Speed| 4.3MBjs  Left| 25minutes
IMPORTANT: Move your mouse as randomly as possible within this
window, The longer you move it, the better. This significantly
increases the cryptographic strenagth of the encryption keys. Then
dick Format to create the valume.

Randomness Collected From Mouse Movements
-

Help < Back Format Cancel

Tworzymy szyfrowanie na podstawie losowych ruchéw myszkg. Wybieramy takze system

plikow dla naszego dysku.

Program ostrzeze nas jeszcze przed utratg wszystkich plikow. Zgadzamy sie klikajac Tak.

WeraCrypt Volume Creation Wizard

CAUTION: ALL FILES CURRENTLY STORED OM THE SELECTED
! PARTITION "“[Device\Harddisk2\Partition1' (H: 'SZYFROWANIE) WILL BE
ERASED AMD LOST (THEY WILL MOT BE ENCRYPTED)!

Are you sure you want to proceed with format?

Ostrzezenie przed utratg plikow.

Tak Mie

Nastepnie musimy poczeka¢ az dysk USB zostanie zaszyfrowany.
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v VeraCrypt Volume Creation Wizard — >

Volume Format
Options
Filesystem NTFS Cluster | Default Quick Format
Random Pool: 7, ,+/ /=%, ———uust=s=s—ss ems S0 um [ ]

Header Key: EEER SRS R LR S R E R S LT
Master KEY: EEE R R R S L 2 s R R bR S R R LR Y

N
Done| 6.268%  Speed| 4.7MBfs  Left| 24minutes

IMPORTANT: Move your mouse as randomly as possible within this
window. The langer you move it, the better, This significantly
increases the cryptographic strength of the encryption keys. Then
dick Format to create the volume.

VeraCrypt

Randomness Collected From Mouse Movements

Help < Back Format Cancel

Nie martwcie sie jesli to chwile trwa, efekt jest tego wart!

Gdy szyfrowanie sie zakonczy otrzymamy jeszcze jeden komunikat ttumaczacy nam jak
nalezy poprawnie korzysta¢ ze Swiezo stworzonego dysku oraz czego nie robi¢. Po

zapoznaniu sie z nim klikamy OK.

VeraCrypt Volume Creation Wizard x

IMPORTANT: Please keep in mind that this volume can NOT be
! mounted/accessed using the drive letter H:, which is currently assigned
to it!

To mount this volume, click 'Auto-Mount Devices' in the main
VeraCrypt window (alternatively, in the main VeraCrypt window, click
'Select Device', then select this partition/device, and click 'Mount’). The
volume will be mounted to a different drive letter, which you select
from the list in the main VeraCrypt window.

The eriginal drive letter H: should be used only in case you need to
remove encryption from the partition/device (e.g., if you no longer
need encryption). In such a case, right-click the drive letter H: in the
'Computer' (or "My Cormputer’) list and select 'Format'. Otherwise, the

drive letter H: should never be used (unless you remove it, as described
e.g. in the VeraCrypt FAQ, and assign it to ancther partition/device).

Krétka instrukcja korzystania z nowo zaszyfrowanego dysku USB.

Jesli wszystko poszto pomysinie otrzymamy wiadomosé o sukcesie. Klikamy OK.
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VeraCrypt Velume Creation Wizard >

o The VeraCrypt volumne has been successfully created.

OK

Gdy wszystko sie udato.

Teraz mozemy albo stworzyé nowy zaszyfrowany dysk klikajagc na Next, albo zakonczy¢

prace szyfratora wybierajgc Exit.

Aby moc skorzystaé teraz z dysku musimy go zamontowaé w programie. Wybieramy
dowolng litere, réozng od tej, ktéra widnieje w moim komputerze dla tego dysku (w naszym

przypadku H:). Jesli go nie zamontujemy otrzymamy powiadomienie.

= AN Narzedzia dyskéw
Komputer  Widok Zarzadzanie (2]

n v = [ Cdinstaluj lub zmier program
M a=l @ = L -

18 Wiasdwoscl systemu
Wiaiciwoéa Otwdrz Zmien  Dostepdo Mapuj dysk Dodaj lokalizage  Otwdrz :
nazwe  multimediéw ~ sieciowy ~ sieciowa ustawienia fen Zarzadzaj

« ~ 4 5 Komputer v | X Przeszukaj: Komputer L

3k Szybki dostep Foldery (6)

[ Pulpit # v Urzadzenia i dyski (7)

& GG dysk A - Dysk lokalny (C:) Zastrzezone przez system (D:) PROGRAMY (E) GRY (F)
| Dokumenty H =] | R

My 303 GB wolnych z 231 GB M 67,3 ME wolnych 2 99,9 MB M 473 GB wolnych 2 97,5 GB M 157 GB wolnych z 833 GB
& Pobrane

&) Obrazy Y EOMHILIEE) _“EI} Stacja dyskéw ED-ROM (1)

) Stacja dyskéw DVD RW (G) e T2 -

f@ OneDrive

izacj )
& Komputer Lokalizacje sieciowe (1)

[ Dokumenty
D Muzyka
&= Obrazy Microsoft Windows X

& Pobrane

[ Pulpit Przed uzyciem dysku znajdujacego sie w stacji
B Wideo dyskdw H: musisz go sformatowac.

“am Dysk lokalny (C:) Czy cheesz wykona¢ formatowanie?

o Zastrzesone przez sy
< PROGRAMY (E) Formatuj dysk Anuluj

- GRY (F)
. SZYFROWANIE (H)

s SZYFROWANIE (H:)
= Siee

*4 Grupa domowa

Elementy: 14 1 zaznaczony element =S|

Gdy nie zamontujemy zaszyfrowanego dysku nie dostaniem sie do jego plikow.

Wracamy do VeraCrypt. Klikamy Select Device... i wybieramy nasz zaszyfrowany dysk H: i

klikamy Mount.
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“ VeraCrypt — *
Volumes  System  Favorites  Tools  Settings  Help Homepage

Drive  Volume Size  Encryption Algorithm Type iy

(o] A

=B

) I

o K

=

- |
i N2

(o) (3

=

=

=R i

! Create Volume ! Volume Properties. .. Wipe Cache

Volume

K

VeraCrypt

| YDevice\Harddisk 2\Partition 1 b | | Select File... |

[+] Mever save history | Yolume Tools. .. | | Select Device... |

I 1
‘ Mount ‘ ‘ Auto-Mount Devices | || Dismount Al | Exit

Wybieramy litere dysku, pod jakg pojawi sie zawarto$¢ zaszyfrowanego pendriva.
Zostaniemy poproszeni o podanie hasta. Po wpisaniu klikamy OK.

Enter password for \Device\Harddisk24Partition

PaSSWﬂrd: | FEERRRRERRERRRRERRRRRRREERS | I [H( |
e = —
[Juse PIM
] cache passwords and keyfiles in memory
[ ]pisplay password
[ ]use keyfiles | Keyfies... | | Mount Options...

Podajemy hasto w celu odszyfrowania dysku USB.
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VeraCrypt

Pleaze wait. ..
This process may take a long time and VeraCrypt may seem unresponsive.

Czekamy na odszyfrowanie zawartosci.

Gdy proces montowania dobiegnie konca mozemy pod literkg M: korzystaé z pendriva

normalnie, a kazdy plik, ktéry na nim umiescimy automatycznie sie zaszyfruje.

“ VeraCrypt — >
Volumes  System  Favorites  Tools  Settings  Help Homepage
Drive  Volume Size  Encryption Algorithm Type i
=" A
=i B:

=M \Device\Harddisk2\Partition 1 ; Marmal

I Create Volume : i Volume Properties... Wipe Cache
Yolume
“_l | \Device\Harddisk 2\Partition 1 o | | Select File. .. |
i Mewver save history | Yolume Toals. .. | | Select Device. .. |
‘ Dismount | Auto-Mount Devices || Dismount All i Exit

Gdy wszystko poszto poprawnie zamontowany dysk pojawi sie na liscie.
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=) Sk Harzedzia dyskéw ~ Komputer

- Komputer Widok Zarzadzanie ~ @
. J Odinstaluj lub zmien program
M m =f W = & =
: 182 Wiatciwosc systemu

Wiaiciwoici Otwérz Zmieri  Dostepdo  Mapuj dysk Dodsj lokalizage  Otwérz
ustawienia [ Zarzadzaj

nazwe  multimediéw~ sieciowy ™ sieciowa
Lokalizagja Sie¢
&« v 4 B> Komputer » v O | Przeszukaj: Komputer »

st Szybki dostep > Foldery (6)

[ Pulpit # v Urzadzenia i dyski (8)

& GG dysk * . " : ’ ;

Dysk lokalny (C2) TZastrzesone przez system (D) PROGRAMY (E:) GRY (F)
|5 Dokumenty  # [
Th W 393 GB wolnych z 231 GB W 578 MB wolnych 2 99,9 MB W 178 GB wolnych z97,5 GB Wy 157 GB wolnych z 833 GB
obrane *
’ A Dysk lokalny (M:)
Obrazy »* @ Stacja dyskéw DVD RW (G:) é_zngGWAME(H') G Stacja dyskéw BD-ROM ()]

@ OncDrive bl Ty = gy 718 GE wolnychz 7,21 GB
B Komputer Lokalizacje sieciowe (1)

[ Dokumenty

D Muzyka

[=] Obrazy

& Pobrane

[ Pulpit

B Wideo

i Dysk lokalny (C:)
= Zastrzeione przez s
= PROGRAMY (E)
- GRY (F)

a SZVFROWANIE (H:)
a Dysk lokalny (M)

= SZVFROWANIE (H:)
o Siec

*& Grupa domowa

Elementy: 15 1 zaznaczony element

Korzystamy normalnie z pendriva, a pliki same sie szyfruja.
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17.SKROCONA INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

a. w przypadku stwierdzenia Ilub podejrzenia naruszenia ochrony danych
osobowych kazda osoba upowazniona do przetwarzania danych osobowych
zobowigzana jest niezwtocznie do powiadomienia Administratora Danych
Osobowych oraz Inspektora Ochrony Danych :

v'  osobiscie,

v e-mailowo na adres: ...........ccceiiiiiiiiiiiiie oraz do wiadomosci:
iod@cudk.pl,

v w przypadku braku mozliwosci dokonania powiadomienia e-mailowego z
przyczyn technicznych dopuszcza sie mozliwosé zgtoszenia telefonicznego
pod numer: 663614820;.

b. do sytuacji wymagajgcych powiadomienia, naleza:

v' niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,
v niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,
kradziezg

i utratg danych osobowych,

v’ nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka / ekranu, ochrony haset, niezamykanie

pomieszczen, szaf, biurek).

c. do incydentéw wymagajgcych powiadomienia, nalezg:
v’ zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg,
utrata zasilania, utrata tgcznosci),
v’ zdarzenia losowe wewnetrzne (awarie serwera, komputerow twardych
dyskow, oprogramowania, pomytki informatykéw, uzytkownikéw,
utrata/zagubienie danych),
v' umysine incydenty (wtamania do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $Swiadome zniszczenie dokumentéw/danych, dziatanie
wirusow i innego szkodliwego oprogramowania),
v" $lady na drzwiach, oknach i szafach wskazujg na prébe wiamania,
v' niszczenie dokumentacji w nieskuteczny sposob,
v' fizyczna obecnos$¢ w budynku lub pomieszczeniach oséb zachowujgcych sie
podejrzanie,

otwarte drzwi do pomieszczen, szaf gdzie przechowywane sg dane osobowe,
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v’ ustawienie monitorow pozwalajgce na wglagd oséb postronnych w dane
osobowe,

v' wynoszenie danych osobowych w wersji papierowej i elektronicznej na
zewnatrz organizacji bez upowaznienia,

v udostepnienie danych osobowych osobom nieupowaznionym w formie
papierowej, elektronicznej i ustnej,

v telefoniczne préby wyludzenia danych osobowych,

v maile zachecajgce do ujawnienia identyfikatora i/lub hasta,

v pojawienie sie wirusa komputerowego lub niestandardowe zachowanie
komputerow,

v umieszczanie haset do systeméw w poblizu komputera.

18. OBOWIAZEK ZACHOWANIA POUFNOSCI | OCHRONY DANYCH
OSOBOWYCH

a. Kazda z os6b dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

v

v

b. Osoba

przetwarzania danych osobowych wytgcznie w zakresie i celu przewidzianym w
powierzonych przez Administratora Danych Osobowych

zachowania w tajemnicy danych osobowych, do ktérych ma lub bedzie miat/a
dostep w zwigzku z wykonywaniem zadan powierzonych przez Administratora
Danych Osobowych

niewykorzystywania danych osobowych w celach niezgodnych z zakresem
i celem zadah powierzonych przez

zachowania w tajemnicy sposobéw zabezpieczenia danych osobowych

ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utratg, modyfikacjg danych osobowych, nieuprawnionym
ujawnieniem danych osobowych, nieuprawnionym dostgpem do danych
osobowych oraz przetwarzaniem.

dopuszczona do przetwarzania odbywa szkolenie z zasad ochrony danych

osobowych

c. Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych osobom

nieupowaznionym lub osobom ktorych tozsamos$ci nie mozna zweryfikowac lub osobom

podszywajgcym sie pod kogos innego

d. Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie

mogg wykazac sie jasng podstawg prawng do dostepu do takich danych.
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